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ABSTRACT

The article examines the impact of technological threats on the design, construction, and use of
multifamily residential buildings, which, according to the Global Risk Report 2023, are critical to the
current and future functioning of society. In an era of rapid technological advancement, cybersecurity
has become a significant factor influencing both the design and usage of residential units. The study
employs a range of methodologies, including literature review and risk analysis, to provide a com-
prehensive perspective on the issue. The results yield recommendations related to the planning,
design, and operation of buildings that can enhance the resilience of housing infrastructure against
technological threats, thereby improving the quality of life for residents.

Key words: risk analysis, technological risks, multi-family housing, internet access analysis.

STRESZCZENIE

Artykut bada wplyw zagrozen technologicznych na proces projektowania, budowy oraz uzytkowania
obiektéw zabudowy wielorodzinnej, ktére zgodnie z Raportem Global Risk 2023 sg kluczowe dla
obecnego i przysztego obrazu funkcjonowania $wiata. W dobie dynamicznego rozwoju cyberbezpie-
czenstwo staje sie czynnikiem wplywajgcym na proces projektowy i uzytkowanie jednostek miesz-
kalnych. W badaniach zastosowano zréznicowane metody, w tym analize literatury oraz analize ry-
zyka, co pozwolito na uzyskanie kompleksowego obrazu zagadnienia. Wyniki tworzg zalecenia zwig-
zane z planowaniem, projektowaniem i uzytkowaniem budynku, ktére mogg zwiekszyé odpornosc
zabudowy na zagrozenia technologiczne, poprawiajgc jednoczesnie jakos¢ zycia mieszkancow.

Stowa kluczowe: analiza ryzyka, zagrozenia technologiczne, budownictwo wielorodzinne, analiza
dostepu do internetu.
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1. INTRODUCTION

On November 17, 2019, in the city of Wuhan, Hubei Province, in central China, an epidemic began,
which on March 11, 2020, the World Health Organization (WHO) recognized as the COVID-19 pan-
demic - an event whose consequences no one could have predicted. Restrictions introduced by
individual countries, including restrictions on leaving homes or the closure of services and work-
places, meant that the end of the lockdown and the return to everyday life differed in many aspects
from the times before the threat of the virus. Countries are entering new conflicts, and global warming
is already a fact and all living creatures will have to adapt to functioning in a climate at least 1.5
degrees Celsius higher (Bayley, 2022). In addition to the growing geopolitical, economic and climatic
challenges, the development of new technologies is causing the world both excitement and anxiety,
and the importance of this issue is emphasized by the theme of the World Economic Forum in Davos
in 2023.

Digital tools are playing an increasingly significant role in the functioning of cities and will be crucial
in developing future solutions. Smart urban centers and buildings have become commonplace, and
the integration of digital tools as essential components of urban and architectural projects is becom-
ing more widespread. Notable examples include digital twins, which enable the creation of virtual
representations of physical objects and urban spaces. These twins integrate data from the Internet
of Things (loT), artificial intelligence, and cloud platforms, allowing for detailed analysis, condition
simulations, and dynamic, real-time management of urban infrastructure. This facilitates traffic mod-
eling, noise monitoring, and pollution level assessment (Hamalainen, 2020). Another important tool
is Building Information Modeling (BIM), which, by creating three-dimensional models of structures,
minimizes coordination errors between various disciplines during construction and serves as a valu-
able information source for post-construction building management, including infrastructure monitor-
ing and energy efficiency support (Beet, Borman, Koch, Konig, 2018).

Investigating the relationship between digital technologies and architecture, one of the critical ques-
tions should be issues related to security. For instance, digital twins rely on extensive datasets col-
lected from IoT devices and sensors, which may exclude individuals without access to technology.
This data exclusion can lead to unequal representations of certain social groups, potentially resulting
in discrimination or flawed planning decisions (The MIT Norman B. Leventhal Center for Advanced
Urbanism, 2022). In the case of architectural structures, Building Information Modeling (BIM) can
present risks regarding the privacy of users' data, including sensitive information about their pres-
ence and behaviors (Bakar, Ghapar, Jargensen, Sameon, Yussof, 2024).

Artificial intelligence and automation have been transforming technological progress for many years;
however, the release of ChatGPT by OpenAl in 2022 has accelerated this development at an un-
precedented pace. In the era of Al growth, designers are expected to focus even more on human-
centered approaches, where the quality of their work is determined by nuances, as many answers
can now be obtained with a single click (Lundeholm, 2023). Real risks necessitate new approaches
to space creation, impacting society, the natural environment, and culture.

This study focuses on multifamily residential buildings, which shape urban spaces significantly and
directly affect individuals as social beings. Housing plays a crucial role in human life, providing se-
curity, psychological comfort, privacy, independence, a sense of belonging, personal development,
and social support.

The objective of this article is to verify the relationship between multifamily residential buildings and
potential risks posed by technological advancements in the design, construction, and usage pro-
cesses, as well as to identify preventive measures that could influence the shaping of building struc-
tures and shared spaces. The research methodology employed allows for a comprehensive under-
standing of the phenomenon under study. This choice was motivated by the desire to grasp both
theoretical aspects of threats and their practical implications on the design process and building
usage. The starting point for the article was an analysis of the Global Risk Report 2023. Based on
this, categories of technological threats were identified and analyzed through research literature,
revealing a prevalence of publications by governmental organizations focused on social housing and
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significant gaps regarding protection against technological threats in commercial buildings of various
standards.

2. RESEARCH MATERIALS AND METHODS

The aim of this study is to analyze the impact of technological threats on the design, construction,
and usage processes of multifamily residential buildings, while also assessing the relevance of such
analyses. The first step in the research methodology involved identifying technological risks associ-
ated with multifamily housing, presented in Section 3.1. The author uses categories of technological
threats listed in Table 1: Links between the Effects of Emerging Information Technologies and Mul-
tifamily Housing Issues. These categories, highlighted in the Global Risk Report 2023, are consid-
ered crucial for the future functioning of society. Based on interviews with experts in multifamily ar-
chitectural design, the author identifies those most relevant to the study (Table 1).

The literature review (Section 3.2) constitutes the next stage of research, aimed at identifying existing
findings on the impact of digital technologies and cyber threats on various phases of the building life
cycle. This stage employs a systematic approach, encompassing reviews of scientific publications
and industry reports, with a focus on research related to digital exclusion and cybercrime that may
influence the design of multifamily structures. This analysis enables the identification of technological
threats and their implications, forming the basis for the planned risk analysis.

In Section 3.3, the author applies a quality management-based research method known as Failure
Mode and Effects Analysis (FMEA) to analyze risks and their impacts on the design, construction,
and operation of architectural structures. FMEA, developed in the United States in the 1950s as a
classified method for military, aviation, and aerospace purposes, was declassified and popularized
in the U.S. in the 1970s and 1980s, and later in Europe. It is currently used across numerous indus-
tries, allowing for continuous process improvement and quality management. Since the 1990s, it has
also been used as a risk management tool (Kowalik, 2018). Figure 1 illustrates the FMEA process
when applied to buildings. Based on this framework, a tailored analysis is designed to identify risk
categories relevant to multifamily housing during the design, construction, and operational phases
(Table 2). The proposed method is implemented in a selected multifamily housing complex (Table
3), with findings intended to serve as guidelines for similar projects.

The conducted research will evaluate the need for further analyses related to technological threats
throughout the life cycle of multifamily buildings. The author will address whether there are protective
measures to safeguard residents of multifamily complexes from technological threats through design
interventions and an appropriate building management strategy.

3. RESEARCH

3.1 Adverse outcomes of frontier technologies

The term "Adverse outcomes of frontier technologies" refers to potential negative effects or conse-
quences related to the use of innovative information technologies, including: Al, Internet of Things
(1oT), brain-computer interfaces (IMK), biotechnology, quantum computing, metaworld (World Eco-
nomic Forum, 2023). According to the Global Threats Report 2023 (World Economic Forum, 2023),
the following effects of these activities are indicated, which are presented and categorized in the
table (Tab. 1). Technological threats for which there are connections with the subject of multi-family
construction will be analyzed in the next part of the article.
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Tab. 1. Linking the effects of the development of innovative information technologies with the topic of multi-family construction.
Source: by autor

Name of the risk (development effects adverse out- Risk category Connections with the subject of
comes of frontier technologies) multi-family building complexes
Breakdown of critical information infrastructure technologiczne

Dezinformation socjologiczne

Terrorist attacks geopolityczne +

Cyfrowe wykluczenie technologiczne +

Digital power concentration technologiczne

Widespread cybercrime and cyber insecurity technologiczne +

* Risk categories: technological, social, economical, environmental, geopolitical (World Economic Forum, 2023)

3.2 Literature analysis

3.2.1 Digital inequality- literature analysis in the context of connections between the issue
and the design of multi-family building complexes

The term "Digital inequality” refers to people or communities with limited access to digital technolo-
gies. Exclusion from the benefits of, among others: availability of the Internet and the ability to use
these tools leads to an increase in social, economic and educational inequalities (World Economic
Forum, 2023).

The problem of digital exclusion in the context of modern multi-family construction appears in scien-
tific literature even before 2021 and the emergence of the COVID 19 pandemic. Already in 2016, the
importance of access to the Internet, and in particular access to broadband Internet, is emphasized.
The development of this tool since the 1990s has been rapid and its capabilities began to be used
very quickly in the fields of education, employment, health, social services and the creation and dis-
semination of knowledge (Celeste, DiMagio, Hargittai, Shafer, 2003). At the same time, this has led
to growing social disparities, because it is the neediest people, young people from families with lim-
ited income, who have become defenseless in this area, and the long-term effects of living in tech-
nology-enriched education will impact their further development. There are 5 key aspects of digital
exclusion (Peppel, Computing, 2016):

— differences in equipment, i.e. technologies enabling access to the Internet,

— autonomy in using the Internet,

— differences in the level of skills in using the Internet and technologies enabling its access,

— differences in the level of social support, including help from family, friends and public institu-
tions,

— the purposes of using digital technologies, including the ways in which people use the Internet
to increase their economic productivity and political and social capital.

In the context of multifamily housing, autonomy in Internet access can directly impact the design
process, necessitating the creation of infrastructure that allows for individual connections and cus-
tomized configurations. Regardless of the chosen service provider, designers must incorporate in-
dependent connections for each residential unit and support technology that ensures fast and stable
Internet access. This includes planning for access points, fiber-optic installations, or 5G systems,
which, in turn, influence the spatial arrangement of the building and the layout of electrical and net-
work installations.Home Internet access enables increased control over the environment, more fre-
guent usage, and thus the potential for education, information acquisition, and income generation.
For families, establishing a safe digital space and controlling access to appropriate content is also a
significant consideration (Inglot-Brzek, E., 2011).
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The trends mentioned above accelerated on an unprecedented scale in a very short time with the
outbreak of the Covid 19 pandemic. The need to switch to online services made digital access an
indispensable tool for maintaining health, economic well-being, and participation. in social life. This
time, the previously mentioned exclusion group was joined by seniors for whom telemedicine has
become a common model for managing their health problems (Asher, Arnold, Nassau-Brownstone,
2021).

Members of the Affordable Housing for the Future (SAHF) organization, through their research and
experience, see the key connection between digital accessibility, health and wealth status. They
propose short-term solutions, including a program for renting mobile devices and hotspots, as well
as long-term solutions interfering with the management and structure of complexes of multi-family
facilities consisting of economically available apartments aimed at remedying digital exclusion
(Asher, Arnold, Nassau-Brownstone, 2021).

3.2.2 Widespread cybercrime and cyber insecurity- literature analysis in the context of con-
nections between the issue and the design of multi-family building complexes

The term " widespread cybercrime and cyber insecurity” encompass various forms of criminal activity
conducted through computer networks and associated threats to data security, information systems,
and Internet users (World Economic Forum, 2023). In the context of multifamily housing, a notable
example of cybercrime is the incident that occurred in 2016 in Lappeenranta, Eastern Finland, where
hackers used a Distributed Denial of Service (DDOS) attack to disable the heating system and hot
water supply in two smart apartment buildings.

In recent years, the number of cyberattacks has increased, largely influenced by the COVID-19 pan-
demic (Scott, 2023). This surge has led to heightened attention to digital data protection and network
security across various sectors in construction. However, literature reviews indicate that multifamily
buildings have either not adopted these strategies or have done so only minimally (Scott, 2023).
During the design phase, architects, as project coordinators across multiple disciplines, and engi-
neers have the opportunity to integrate cybersecurity considerations into the execution or technical
design phase and provide appropriate usage guidelines for the occupants.

In reviewing scholarly publications, the author did not find articles directly addressing the general
lack of cybersecurity in the context of multifamily housing. However, numerous references to the
dangers posed by cybercrime to residential properties can be found in public media.

“Cybercrime is a growing problem in an increasingly connected world” (European Parliament 2020).
Thanks to the Internet of Things (loT), which refers to a network of devices connected to the Internet,
we can open and close doors or garage gates, check monitoring on our phones, and even heat the
oven on the way home, in addition to electronic baby monitors, refrigerators, vacuum cleaners and
many other smart devices (Alahi, Ghayvat, Gui, Liu, Mukhopadhyay, 2015). This creates an infor-
mation network not only of individuals, but also of systems and devices that can operate inde-
pendently of humans (Kabroniska, Wysocki, 2016). If a household has many connected devices,
cybercriminals, by taking over one of them, have access to a rich database related to the functioning
of their owner, which may facilitate a potential attack or attempt to extort data (Blaicke, Rot, 2016).

Another issue is BMS (Building Management System), i.e. a completely automated system for man-
aging building installations, which is used more and more often in the case of energy-efficient facili-
ties (Dechnik, Moskwa, 2020). Taking control of the systems governing ventilation, air conditioning,
temperature, or energy can immediately force residents to evacuate, thereby facilitating unauthorized
access to the building for a potential intruder.

3.3 A method for validating threats in the process of design, construction and use of build-
ings.

To properly identify potential risks and threats, the author used FMEA (Failure Mode and Effects
Analysis). The method is standardly used to analyze the types and effects of defects on a product or
product creation process. There are numerous schemes of the FMEA process, the basic one of which
is divided into 5 stages (Rychty-Lipifska, 2007):
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1. Assembling a team: 4-8 people with a guide and (possibly) an expert;
2. Identification of product/process components;

3. Developing a list of possible errors;

4. Indication of possible effects of the developed errors;

5. Listing possible causes of the errors developed;

______ -
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Fig. 1. Adaptation of the FMEA method process to identify risks and threats in the process of design, construction and use of
buildings. Source: by author

Figure 1 illustrates the adaptation of the FMEA method to identify risks and threats within the design,
construction, and operation processes of buildings, according to established categories. Based on
this framework, a study was developed to identify risks associated with digital exclusion and cyber-
crime for multifamily residential buildings (Table 2). All aspects indicated in Table 2 were analyzed,
even though they may not be applicable to the studied area.

Tab. 2. FMEA analysis is aimed at identifying the risk of digital exclusion and cybercrime in the process of design, construction
and use of multi-family facilities. Source: by author

Identyfication of Identification of failures and Identification Risk assessment

architectural ele-
ments

risks

effects of failure

Severity of the
effect *

Probability of an
effect occurring **

DIGITAL INEQUALITY

Telecommunica-  Failure to plan appropriate tele- It is not possible to connect high high

tions communications infrastructure the housing unit to a perma-

infrastructure for the entire facility at the de- nent connection.

) . tailed design stage.

(internal installa-

tions)

Telecommunica-  The location of the multi-family Long-term lack of access to high low

tions building makes it impossible to the Internet by residents, (for urbanized ar-

infrastructure connect the facility to the tele- which hinders communica- eas)
communications network due to tion, remote work and ac- .

(external infrastructure deficiencies. cess to information. high

networks) (for rural areas)

Common spaces Lack of external or internal Exclusion from access to the high high

of the building

common spaces enabling open
access to the Internet.

Internet of the neediest peo-
ple who cannot afford to con-
nect to telecommunications
services under individual
contracts.

(for the most at-
risk groups)

(for the most at-risk
groups)

Building manage-
ment (administa-
rion)

It is not possible to rent equip-
ment enabling free access to
the Internet.

Exclusion from access to the
Internet of the neediest peo-
ple who cannot afford to pur-
chase equipment providing
free access to the Internet.

high
(for the most at-
risk groups)

high
(for the most at-risk
groups)

WIDESPREAD CYBERCRIME AND CYBER INSECURITY



KATARZYNA STYBORSKA

Identyfication of
architectural ele-
ments

Identification of failures and
risks

Identification
effects of failure

259

Risk assessment

Severity of the Probability of an
effect * effect occurring **

Building manage-
ment systems
(BMS)

Taking control of the building
management system (BMS)
and changing settings such as
lighting, heating, ventilation.

Disruption to the normal
functioning of the building,
for example changes in tem-
perature, lighting or access
to rooms.

high high

Smart
home/building
systems (IoT)
such as smart
locks, thermostats

Taking control of systems al-
lowing unauthorized access to
the building or changing set-
tings without the consent of res-
idents.

Violating residents' privacy
by monitoring their activities
or stealing personal infor-
mation.

high high

and

Theft of data such as identifica-

high high

Monitoring
access
systems

Potential threat to the physi-
cal safety of residents
through unauthorized ac-
cess to the building.

control tion data or room plans.

* everity of the effect: low, medium, heigh
** probability of an effect occurring: low, medium, heigh

3.4 CASE STUDY

3.4.1 Case study - characteristics of the research area

As part of the analysis of broadband Internet availability maps (Ministerstwo Cyfryzacji, 2024) for
multi-family buildings in Szczecin (Fig.2), the research area was narrowed down to downtown build-
ings. Two types of quarters are specified:
— with Internet access only in buildings adjacent to the street, outbuildings without Internet access,
— with Internet access for the entire building of the quarter.

Further research identified that quarters distinguished in the urban fabric by comprehensive access
to the network were subject to comprehensive revitalizations carried out as part of urban social pro-
grams or private activities.

LEGEND

WITH ACCESS TO BROADBAND
INTERNET

- . 4
h §
})ARVERZJ‘
Flg. 2. Internet availability map for a part of the downtown area of Szczecin. Source: by author (Ministerstwo Cyfryzacji 2024)

Ryc.2. Mapa dostepnosci Internetu szerokopasmowego dla fragmentu $rédmiescia miasta Szczecin. Zrédio: opracowanie
autorki (Ministerstwo Cyfryzacji 2024)
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The analysis of the identification of the risk of digital exclusion and cybercrime was performed on
quarter 23 (Fig. 3), surrounded by Aleja Wojska Polskiego and the streets Bohaterow Getta War-
szawskiego, Krolowej Jadwigi and Ksiedza Piotra Sciegiennego. This area was revitalized in 2012-
2016, and its assumptions were: raising the standard and quality of life of the local community, im-
proving the technical condition of the urban fabric, increasing the energy efficiency of buildings, social
activities based on the activity of the Social Day Support Center, activating residents in the area of
taking care of the nearest surroundings and the building, protecting historical and cultural values,
and economic revival (Social Housing Association in Szczecin, 2016). As part of the project activities,
the outbuildings, which caused poor lighting in the courtyards of the quarter, were partially eliminated.
A new facility was proposed, connecting the abandoned outbuildings and at the same time comple-
menting the line of development along Krolowej Jadwigi Street. Thanks to its foundation on pillars,
the building created a pedestrian and vehicle passage connecting common spaces, thus creating
access to service premises and economic services for the interior of the block.

3.4.2 Application of the method of validation of technological threats in the process of de-
signing, building and using newly constructed facilities and common spaces of Quarter 23
in Szczecin

The author obtained the necessary data for the correct application of the threat validation method
during an interview with the designers of the quarter (Studio a4), who permanently cooperate with
the Szczecin TBS (Social Building Society), which is responsible for carrying out the revitalization.

Tab. 3. Identification of the risk of digital exclusion and cybercrime in the design, construction and use process for Quarter 23
in Szczecin. Zrédio: by autor

Identification of failures and risks dentification of whether there are Preventive and Action
specific failures or risks for the des-  corrective ac-

: = ’ category
ignated category within Quarter 23  tions
in Szczecin.
DIGITAL INEQUALITY
Failure to plan appropriate telecommunica- ~ Telecommunications infrastructure de-  Not required design stage
tions infrastructure for the entire facility at  signed correctly.
the detailed design stage.
The location of the multi-family building The location of the building allows the  Not required design stage
makes it impossible to connect the facility  buildings included in the quarters to be
to the telecommunications network due to  connected to broadband Internet.
infrastructure deficiencies.
Lack of external or internal common Common spaces have been revitalized Introduction of design stage
spaces enabling open access to the Inter- and adapted to the needs of residents  wireless and free + building use
net. (Fig.4). Apart from the external zones, Internet zones in
in one of the buildings focused on sen- common spaces.
ior policy, meeting places (Fig.5) have
been designed, but they do not have
open access to the Internet.
Itis not possible to rent equipment enabling  No activities enabling equipment rental uzytkowanie
free access to the Internet. were demonstrated. budynku
WIDESPREAD CYBERCRIME AND CYBER INSECURITY
Taking control of the building management  Lack of BMS system Not applicable Not applica-
system (BMS) and changing settings such ble
as lighting, heating, ventilation.
Taking control of systems allowing unau-  Lack of intelligent building systems Not applicable Not applica-
thorized access to the building or changing ble
settings without the consent of residents.
Theft of data such as identification data or  Lack of monitoring systems Not applicable Not applica-

room plans. ble
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Fig. 3. View of quarter 23 from the side  Fig. 4. Interior of quarter 23. Source: Fig. 5. Inside common space of quarter
of Krolowej Jadwigi Street. Source: photo made by author, 2024 23. Source: photo made by author,
photo made by author, 2024 Ryc. 4. Wnetrze kwartatu 23. Zrodto: fo- 2024
Ryc. 3. T Widok elewacji kwartatu 23 od  tografia wykonana przez autorke, 2024 Ryc. 5. Wewnetrzne czesci wspoine
strony ul. Krélowej Jadwigi. Zrédto: foto- kwartatu 23. Zrédto: fotografia wyko-
grafia wykonana przez autorke, 2024 nana przez autorke, 2024

4. RESULTS

The method for validating technological threats in the design, construction, and use of multi-family
buildings (Table 2) demonstrated differences in their design and utilization depending on their in-
tended purpose. Facilities with social or assisted living! housing are often used by groups most vul-
nerable to digital exclusion and limited access to broadband networks (Peppel, Computing, 2016).
For them, a crucial issue is the design of infrastructure for external and internal common spaces with
universal internet access. Simultaneously, during the planning of such investments, municipalities
and their subordinate units responsible for these projects should assess the telecommunication ca-
pabilities and service coverage of operators for the area under development when allocating suitable
land for multi-family residential buildings. It is also worth emphasizing the importance of urban plan-
ning regulations (aligned with the planning laws of the given region) in the process of creating areas
designated for multi-family residential housing. This ensures not only that they are equipped with
appropriate infrastructure but also meet broader development standards.

Developer High-standard developer properties, especially those equipped with automation systems
for managing ventilation, heating, access control, and monitoring, are increasingly exposed to hack-
ing attempts, data breaches, and theft through network security vulnerabilities. In such cases, par-
ticular attention should be paid to the telecommunication design, which should include guidelines for
protecting residents at the network management level. The building design process should take into
account the entire lifecycle of the property, making considerations related to its usage an integral
component. This includes educational initiatives targeted at residents and estate regulations that
outline the principles for the safe use of digital infrastructure, supporting the protection of individual
users (Scott, 2023).

The analysis of digital exclusion and cybersecurity risks for the revitalized Quarter 23 (Table 3)
demonstrated proper preparation by architects of the project’'s execution plan, particularly regarding
the telecommunication and functional infrastructure of the quarter. Based on the identified needs of

1 Apartments designed for seniors and individuals with chronic illnesses who wish to live independently but require daily
support.
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residents, management should consider implementing measures to reduce the risk of digital exclu-
sion, such as public Wi-Fi hotspot zones or the short- and long-term loan of devices that allow unre-
stricted internet access. In mitigating digital exclusion, technical support for the most vulnerable
groups should also be considered, including assistance with device configuration, resolving internet
access issues, and using applications.

The analyzed case excludes the risk of cybercrime due to the absence of intelligent building man-
agement systems in the quarter. However, as technology progresses and residences become
equipped with more smart devices, it is important to provide education for residents and collaborate
with reputable service providers who ensure high-quality services and possess up-to-date knowledge
about the latest threats and solutions.

In summary, the identified technological threats are not critical for shaping multi-family buildings,
apart from the need for proper design of public spaces. However, considering contemporary chal-
lenges such as environmental concerns, social and economic issues, and technological risks (World
Economic Forum, 2024), architects should view architectural structures not only from the perspective
of their form. The European Parliament emphasizes the importance of the full lifecycle assessment
(LCA) of construction sector products, including manufacturing, usage, end-of-life, and recycling po-
tential. This approach is one of the fundamental tools for reducing carbon dioxide emissions. Addi-
tionally, research indicates that decisions made at the early design stage have the most significant
impact on the sustainability of a building, and integrating LCA methodology with BIM technology
yields the best results. In this context, identified technological threats to multi-family housing are
among the key factors that should be considered during the design and implementation stages.

5. DISCUSSION AND CONCLUSION

The selected case study of the redevelopment of Szczecin's Quarter 23 illustrates a comprehensive
approach to revitalization. This approach includes leveling opportunities for residents, thereby pre-
venting exclusion by ensuring internet access across the entire area and creating a functional struc-
ture that enables the most vulnerable groups to use the network. According to Louis Suh, a senior
architect at the New York branch of the Danish firm Henning Larsen, a growing trend in architecture
is adaptive programs focusing on reuse and expansion. The future lies in transforming existing struc-
tures without significant carbon emissions, which are typically associated with new construction pro-
jects (Lundeholm, Suh, 2023). Considering the scale of the problem of inadequate access to cable
and fiber-optic internet in the tenement courtyards of Szczecin’s downtown area, similar revitalization
efforts should be undertaken on a much larger scale.

In Polish literature, the topic of preventing technological threats within architectural activities is rarely
discussed. Numerous publications address the issue of digital exclusion, focusing on disparities in
access to technology and the skills required to use it (Batorski, 2009), but without linking it to resi-
dential construction. The topic is more extensively discussed in international literature, which em-
phasizes the importance of autonomy in internet usage and proper planning of housing infrastructure
(Peppel, Computing, 2016), as well as the thoughtful design of shared external and internal spaces
(Asher, Arnold, Nassau-Brownstone, 2021). In the context of cybercrime, both Polish and interna-
tional literature highlight the risks associated with using loT and BMS systems and recommend pre-
ventive measures to protect private clients and providers (Blaicke, Rot, 2016). However, it remains
unclear who, apart from the individual user, should bear responsibility for implementing adequate
security measures—whether it should be the architect, building manager, or interior designer. This
article demonstrates that comprehensive and top-down initiatives yield the best results, thereby un-
derscoring the need for regulation of this issue.

In summary, the article performed a risk analysis using the FMEA method, which identified major
threats and proposed countermeasures. A practical example is Szczecin's Quarter 23, where appro-
priate telecommunication infrastructure and shared external and internal spaces were planned to
reduce the risk of digital exclusion. The findings suggest the necessity of developing regulations for
digital security at the planning and design stages, as well as user education to enhance the safety of
residents in multi-family housing complexes. Technological threats were identified based on the
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Global Risks Report 2023 (World Economic Forum, 2023). As the World Economic Forum publishes
this report annually, the importance of verifying and updating the state of research cannot be over-
stated.

Architects' competencies evolve alongside technological advancements, changing social needs, and
emerging challenges in design and construction. The process of creating buildings increasingly re-
quires collaboration with a broader range of specialists, necessitating the coordination of more issues
during the design process. Technological threats represent a new area that should be integrated into
the processes of designing, constructing, and operating architecture, including multi-family housing
developments.

ANALIZA WPLYWU ZAGROZEN TECHNOLOGICZNYCH
NA ZABUDOWE WIELORODZINNA

1. WPROWADZENIE

17 listopada 2019 w miescie Wuhan, w prowincji Hubei, w srodkowych Chinach rozpoczeta sie epi-
demia, ktérg 11 marca 2020 r. Swiatowa Organizacja Zdrowia (WHO) uznata za pandemie COVID-
19 — wydarzenie, ktorego skutkow nikt nie mégt przewidzie¢. Restrykcje wprowadzane przez po-
szczegoblne Panstwa, w tym ograniczenia w wychodzeniu z doméw czy zamkniecie ustug i zaktadow
pracy spowodowaly, iz zakonczenie czaséw zamkniecia i powr6t do codziennosci roznit sie w wielu
aspektach od czasow sprzed zagrozenia wirusem. Panstwa wchodzg w coraz to nowe konflikty,
a globalne ocieplenie to juz fakt i wszystkie istoty zywe bedg musiaty przystosowaé sie do funkcjo-
nowania w klimacie min. 1,5 stopnia Celsjusza wyzszym (Bayley, 2022). Oprdcz narastajgcych wy-
zwan geopolitycznych, ekonomicznych czy klimatycznych rozwéj nowych technologii wprowadza
swiat zaréwno w ekscytacje jak i niepokdj, a znaczenie tego zagadnienia podkresla tematyka obrad
Swiatowego Forum Ekonomicznego w Davos z 2023 r.

Narzedzia cyfrowe odgrywajg coraz wigkszg role w funkcjonowaniu miast i bedg kluczowe w opra-
cowywaniu rozwigzan na przyszios¢. Inteligentne osrodki miejskie i budynki to juz codziennos¢, a
koncepcje wykorzystania narzedzi cyfrowych jako integralnych sktadowych projektéw urbanistycz-
nych i architektonicznych stajg sie coraz powszechniejsze. Warto tutaj wymieni¢ np. cyfrowe bliz-
niaki, ktére umozliwiajg tworzenie wirtualnych reprezentacji fizycznych obiektéw i przestrzeni miej-
skich. Integrujg one dane pochodzace z Internetu Rzeczy (IoT), sztucznej inteligencji oraz platform
chmurowych, co pozwala na szczegdtowa analize i symulacje warunkéw oraz dynamiczne zarzg-
dzanie infrastrukturg miejskg w czasie rzeczywistym co pozwala na modelowanie ruchu ulicznego,
monitorowanie hatasu i poziomu zanieczyszczen (Hamalainen, 2020) lub Modelowanie Informaciji o
budynkach (BIM), ktéry dzieki tworzeniu tréjwymiarowych modeli obiektéw minimalizuje ryzyko bte-
dow podczas koordynacji branzowej, a po zakohczeniu budowy wykorzystywany jest jako zrédio
informacji do zarzadzania budynkiem, w tym kontroli sekc;ji instalacyjnej oraz wsparciem efektywno-
$ci energetycznej (Beet, Borman, Koch, Kénig, 2018).

Badajac zwigzek technologii cyfrowych z architekturg jednym z kluczowych pytan powinny by¢ za-
gadnienia bezpieczenstwa. Przyktadowo cyfrowe blizniaki opierajg sie na duzych zbiorach danych
zbieranych z urzgdzen loT i czujnikédw, co moze pomija¢ osoby bez dostepu do technologii. To
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wykluczenie danych prowadzi do nieréwnych reprezentacji niektorych grup spotecznych, co moze
skutkowaé dyskryminacjg lub btednymi decyzjami planistycznymi (The MIT Norman B. Leventhal
Center for Advanced Urbanism 2022). W przypadku obiektéw architektonicznych Modelowanie In-
formacji o budynkach (BIM) moze stwarza¢ zagrozenia, jezeli chodzi o prywatno$¢ danych o ich
uzytkownikach, w tym danych wrazliwych, informacjami o ich obecno$ci i zachowaniach (Bakar,
Ghapar, Jorgensen, Sameon, Yussof 2024). Sztuczna inteligencja i automatyzacja od wielu lat re-
wolucjonizujg postep technologiczny, jednak udostepnienie narzedzia ChatGPT przez OpenAl w
2022 r., spowodowato przyspieszanie tempa jego rozwoju na niespotykang dotychczas skale.

W dobie rozwoju sztucznej inteligenciji rolg projektantéw jest zwrécenie jeszcze wiekszej uwagi na
cztowieka, a o jakosci ich pracy decydujg niuanse, gdyz odpowiedzi na wiele pytah mozna otrzymac
za pomocg jednego przycisku (Lundeholm, 2023). Realne zagrozenia wymagajg nowego podejscia
do kreowania przestrzeni, ktére mogg mie¢ wptyw na spoteczenstwo, srodowisko naturalne oraz
kulture. Jako obszar badan wybrano zabudowe mieszkaniowg wielorodzinng, gdyz to ona w duzej
mierze ksztaltuje przestrzenie miejskie oraz ma bezposredni wptyw na cziowieka jako jednostke.
Mieszkanie odgrywa kluczowg role w zyciu cztowieka, zapewniajgc mu bezpieczenstwo, komfort
psychiczny, prywatnosé, samodzielnos¢, poczucie przynaleznosci, rozwdéj osobisty oraz wsparcie
spoteczne.

Celem artykutu jest weryfikacja zwigzku z zabudowg wielorodzinng potencjalnego ryzyka i zagrozen,
jakie niesie za sobg rozwoj technologiczny dla procesu projektowania, budowy oraz uzytkowania
osiedli wielorodzinnych oraz wskazanie dziatah zapobiegawczych majacych wplyw na ksztattowanie
zabudowy i czesci wspdlnych. Zastosowano metody badawcze, ktére pozwolity na uzyskanie kom-
pleksowego obrazu badanego zjawiska. Wybér podyktowany byt checig zrozumienia teoretycznych
aspektéw zagrozen, a takze praktycznych implikacji ich wptywu na proces projektowy oraz uzytko-
wanie obiektu. Punktem wyj$ciowym dla artykutu byta analiza raportu zagrozen globalnych (World
Economic Forum 2023). Na jej podstawie wyszczegdlniono kategorie zagrozeh technologicznych,
ktére zostaty poddane analizie literatury badawczej. Wykazata ona przewage publikacji autorstwa
organizacji rzgdowych zajmujgcych sie problematykg budownictwa spotecznego oraz wyrazne braki
w tematyce ochrony przed zagrozeniami technologicznymi obiektéw deweloperskich o roznym stan-
dardzie.

2. MATERIALY | METODY BADAWCZE

Celem badania jest analiza wplywu zagrozenh technologicznych na proces projektowania, budowy
oraz uzytkowania zabudowy wielorodzinnej, z jednoczesnym zweryfikowaniem zasadnosci tego typu
analiz. Pierwszym krokiem procesu metodologii badawczej byta identyfikacja niebezpieczenstw
technologicznych powigzanych z budownictwem wielorodzinnym znajdujgca sie w rozdziale 3.1. Au-
torka, postuguje sie kategoriami niebezpieczenstw technologicznych, wymienionymi w tabeli: Powig-
zanh skutkéw rozwoju nowatorskich technologii informatycznych z tematykg budownictwa wieloro-
dzinnego (tab.1). Kategorie wyszczegdlniono w raporcie zagrozen globalnych 2023 (World Econo-
mic Forum, 2023), jako kluczowe dla przysztosci funkcjonowania swiata. Na podstawie wywiadoéw z
ekspertami z dziedziny projektowania architektury obiektow wielorodzinnych autorka identyfikuje te
powigzane z wtasciwg tematyka (tab. 1).

Przeglad literatury (rozdziat 3.2) stanowi kolejny etap badania, majgcy na celu identyfikacje istniejg-
cych wynikéow badan dotyczacych wptywu technologii cyfrowych i zagrozen cybernetycznych na
rézne fazy cyklu zycia budynkéw. W ramach tej czesci zastosowano podejscie systematyczne, ktére
obejmuje przeglad publikacji naukowych oraz raportéw branzowych. Szczegdlng uwage zwrécono
na badania poswiecone wykluczeniu cyfrowemu oraz przestepczos$ci internetowej moggcej mieé
wplyw na projektowanie obiektéw wielorodzinnych. Dzieki analizie mozliwe jest rozpoznanie zagro-
zeh technologicznych oraz ich skutkéw, ktére sg podstawg do przeprowadzenia badania analizy ry-
zyka i jego skutkéw.

W rozdziale 3.3 autorka stosuje metode badawczg opartg na analizie zarzadzania jakoscig produktu
(FMEA - Failure Mode and Effects Analysis), ktérg dostosowuje do analizy ryzyka i jego skutkéw dla
projektowania, budowy i uzytkowania obiektéw architektonicznych. Metode opracowano w USA w
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latach piecdziesigtych jako zatajona metoda dla potrzeb wojska, lotnictwa i astronautyki. Po jej od-
dtajeniu w latach siedemdziesigtych i osiemdziesigtych spopularyzowano jg w USA, a nastepnie w
Europie. Obecnie uzywana jest w wielu branzach umozliwiajgc ciggte doskonalenie procesu techno-
logicznego i zarzgdzanie jakoscig. Od lat dziewieédziesigtych wykorzystuje sie jg jako narzedzie do
zarzgdzania ryzykiem (Kowalik, 2018). Schemat (ryc.1) wyjasnia aplikacje procesu metody FMEA,
w przypadku, gdy jej produktem jest budynek. Na tej podstawie, projektuje sie wtasciwg analize ma-
jaca na celu identyfikacje ryzyka dla kategorii, dla ktorych istnieje powigzanie z budownictwem wie-
lorodzinnym w procesie projektowania, budowy i uzytkowania obiektow wielorodzinnych (tab.2). Pro-
jektowana metoda jest nastepnie aplikowana na wybranym przypadku zespotu zabudowy wieloro-
dzinnej (tab.3). Wnioski z analizy bedg mogty stuzy¢ jako wytyczne dla podobnych realizac;ji.

Przeprowadzone badania pozwolg na dokonanie oceny zasadnosci prowadzenia dalszych analiz
zwigzanych z zagrozeniami technologicznymi w cyklu zycia budynkéw wielorodzinnych. Autorka od-
powie na pytanie, czy istniejg metody ochrony mieszkancéw zespotdéw obiektéw wielorodzinnych
przed zagrozeniami technologicznymi, dzieki dziataniom projektowym oraz wtasciwej strategii zarza-
dzania obiektem i jego spotecznoscia.

3. REZULTATY — ANALIZA ZAGROZEN TECHNOLOGICZNYCH

3.1 Kategorie zagrozen technologicznych

Termin ,negatywne skutki nowatorskich technologii” odnosi sie do narzedzi informatycznych w tym:
Al, Internet rzeczy (IoT), interfejsy moézg-komputer (IMK), biotechnologia, informatyka kwantowa,
metaswiat (World Economic Forum, 2023). Zgodnie z raportem zagrozen globalnych 2023 (World
Economic Forum, 2023) wskazuje sie nastepujace skutki tych dziatan, ktére zostaty przedstawione i
skategoryzowane w tabeli (Tab.1). Zwigzek zagrozen technologicznych, dla ktérych istniejg powig-
zania z tematykg budownictwa wielorodzinnego zostanie przeanalizowany w kolejnej czesci artykutu.

Tab. 1. Powigzanie skutkow rozwoju nowatorskich technologii informatycznych z tematyka budownictwa wielorodzinnego.
Zrédto: opracowanie wiasne autorki

Nazwa zagrozenia (World Economic Kategoria zagrozenia Powiagzania z tematyka
Forum, 2023) budownictwa wielorodzinnego

Mozliwo$¢ awarii systeméw informatycznych kluczo- technologiczne
wych dla sprawnego funkcjonowania spoteczenstwa

i gospodarki

Dezinformacja spoteczne

Ataki terrorystyczne geopolityczne

Cyfrowe wykluczenie technologiczne +
Koncentracja kluczowych zasobdéw cyfrowych technologiczne

Powszechno$¢ przestepczosci internetowej technologiczne +

* kategorie zagrozen: technologiczne, geopolityczne, spoteczne, ekonomiczne, klimatyczne (World Economic Forum, 2023)

3.2. Analiza literatury
3.2.1. Cyfrowe wykluczenie

Termin “wykluczenia cyfrowego” odnosi sie do osdb lub spotecznosci majgcych ograniczony dostep
do technologii cyfrowych. Wykluczenie z korzysci jakie daje m. in. dostepnos$¢ do Internetu oraz
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umiejetnosci korzystania z tych narzedzi prowadzi do wzrostu nieréwnosci spotecznych, gospodar-
czych oraz edukacyjnych (World Economic Forum, 2023).

Problem wykluczenia cyfrowego w kontek$cie nowoczesnego budownictwa wielorodzinnego w lite-
raturze naukowej pojawia sie jeszcze przed rokiem 2021 i pojawieniem sie pandemii COVID 19. Juz
2016 r. podkresla sie istote dostepu do Internetu, a w szczegdlnosci dostepu do Internetu szeroko-
pasmowego. Rozwdj tego narzedzia od lat 90 byt btyskawiczny i bardzo szybko zaczeto wykorzysty-
wac jego mozliwosci w zakresie edukacji, zatrudnienia, zdrowia, ustug socjalnych oraz tworzenia i
rozpowszechniania wiedzy (Celeste, DiMagio, Hargittai, Shafer, 2003). Doprowadzito to jednocze-
$nie do rosngcych dysproporcji spotecznych, gdyz to wtasnie osoby najbardziej potrzebujace, ludzie
mtodzi pochodzgcy z rodzin o ograniczonych dochodach staty sie bezbronne w tym obszarze, a
dtugoterminowe skutki zycia w edukacji wzbogaconej technologig bedg miaty wptyw na ich dalszy
rozwoj. Wyréznia sie 5 kluczowych aspektéw wykluczenia cyfrowego (Peppel, Computing, 2016):

— roznice w sprzecie, t.j. technologie pozwalajgce na uzyskanie dostepu do Internetu,

— autonomia korzystania z Internetu,

— réznice w poziomie umiejetnosci korzystania z Internetu i technologii pozwalajgcych na jego
dostep,

— zrdznicowanie w poziomie wsparcia spotecznego obejmujgce pomoc ze strony rodziny, przyja-
ciot i instytucji publicznych,

— cele korzystania z technologii cyfrowych obejmujace sposoby, w jakie ludzie korzystajg z Inter-
netu w celu zwiekszenia swojej produktywnosci ekonomicznej oraz kapitatu politycznego i spo-
tecznego.

W kontekscie powigzan z budownictwem wielorodzinnym, aspekt autonomii w dostepnie do Internetu
moze stanowi¢ bezposredni wplyw na proces projektowy, co oznacza koniecznos¢ projektowania
infrastruktury umozliwiajgcej indywidualne potgczenia i konfiguracje internetowe. Niezaleznie od wy-
boru dostawcy ustug, projektanci muszg uwzgledni¢ niezalezne potgczenia do kazdej jednostki
mieszkalnej oraz uwzgledni¢ technologie wspierajgcg szybki i stabilny Internet. Obejmuje to plano-
wanie punktéw dostepowych, instalacji $wiattowodowych lub systeméw 5G, co z kolei wptywa na
uktad przestrzenny budynku oraz rozplanowanie instalacji elektrycznych i sieciowych. Dostep do In-
ternetu w domu daje mozliwosci zwiekszonej kontroli nad Srodowiskiem, wiekszg czestotliwosé uzyt-
kowania, a co za tym idzie mozliwo$¢ edukacji, pozyskiwanie informacji oraz zwiekszenie zarobkéw.
Jako istotng kwestie dla rodzin wskazuje sie takze, stworzenie bezpiecznej przestrzeni cyfrowe;j i
kontrola w dostepie do odpowiednich tresci (Inglot-Brzek E. 2011).

Tendencje, o ktérych mowa powyzej przy$pieszyty w niespotykanej dotychczas skali w bardzo krot-
kim czasie wraz z momentem wybuchu pandemii Covid 19. Konieczno$¢ przejscia na ustugi interne-
towe, sprawita, ze dostep cyfrowy stat sie niezbednym narzedziem do utrzymania zdrowia, ekono-
micznego dobrobytu, a takze uczestnictwa w zyciu spotecznym. Tym razem do wczesniej wspomnia-
nej grupy wykluczenia dotgczyli seniorzy, dla ktérych telemedycyna stata sie powszechnym mode-
lem zarzgdzania swoimi problemami zdrowotnymi (Asher, Arnold, Nassau-Brownstone, 2021).

Cztonkowie organizacji Affordable Housing for the Future (SAHF) w swoich badaniach i dzieki swo-
jemu doswiadczeniu dostrzegajg kluczowe powigzanie miedzy dostepnoscig cyfrowg, zdrowiem i
statusem majgtkowym. Proponujg rozwigzania krotkoterminowe w tym program wypozyczania urzg-
dzen mobilnych i hotspotéw oraz ditugoterminowe ingerujgce w zarzgdzanie i strukture zespotow
obiektéw wielorodzinnych sktadajacych sie z dostepnych ekonomicznie mieszkan majgcych na celu
zaradzeniu wykluczeniu cyfrowemu (Asher, Arnold, Nassau-Brownstone, 2021).

3.2.2. Powszechnos¢ przestepczosci internetowej i ogoiny brak bezpieczenstwa
w cyberprzestrzeni

Termin powszechnosci przestepczosci internetowej i ogélnego braku bezpieczehstwa w cyberprze-
strzeni, obejmuje réoznorodne formy dziatalnosci przestepczej prowadzonej za pomocg sieci kompu-
terowych oraz zwigzane z nimi zagrozenia dla bezpieczenstwa danych, systeméw informatycznych
i uzytkownikéw Internetu (World Economic Forum, 2023). W kontekscie budownictwa wielorodzin-
nego przyktadem cyberzbordni moze by¢ incydent, ktéry miat miejsce w 2016 r. w miescie
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Lappeenranta we wschodniej Finlandii. Hakerzy wykorzystali wowczas atak typu rozproszona od-
mowa ustugi (DDOS), by zablokowa¢ system ogrzewania oraz dostawe cieptej wody w dwdch inte-
ligentnych apartamentowcach.

W ostatnich latach wzrosta ilo$¢ cyberatakéw, co w duzej mierze spowodowane byto pandemig CO-
VID -19 (Scott, 2023). Poskutkowato to zwréceniem wigekszej uwagi na ochrone danych cyfrowych
oraz potgczen sieciowych w wielu sektorach budownictwa, jednakze analiza literatury wskazuje, ze
obiekty wielorodzinne nie poddaly sie tej strategii, lub zrobity to tylko w niewielkim stopniu (Scott,
2023). W fazie projektowania architekci jako koordynatorzy projektu wielobranzowego oraz inzynie-
rowie majg mozliwos¢ uwzglednienia aspektéw cyberbezpieczenstwa na etapie projektu wykonaw-
czego lub technicznego, jak rowniez dajgc odpowiednie wytyczne dla uzytkowania obiektu. W ra-
mach analizy publikacji naukowych autorka nie znalazta artykutdw, ktére wprost poruszajg problem
ogolnego braku bezpieczenstwa w cyberprzestrzeni w powigzaniu z tematykg zabudowy wieloro-
dzinnej. Jednakze, w mediach publicystycznych mozemy spotka¢ liczne nawigzania do niebezpie-
czenstwa, jaki tworzy przestepczo$¢ internetowa dla obiektéw mieszkaniowych.

,Cyberprzestepczos¢ jest coraz wiekszym problemem w coraz bardziej potagczonym swiecie” (Parla-
ment Europejski 2020). Dzigki Internetowi rzeczy (loT- Internet of Things), ktéry odnosi sie do sieci
urzgdzen podtaczonych do Internetu, mamy mozliwo$¢ otwierania i zamykania drzwi czy bram ga-
razowych, sprawdzania monitoringu w naszych telefonach, a nawet podgrzewania piekarnika w dro-
dze do domu, do tego dochodzg elektroniczne nianie, lodéwki, odkurzacze i wiele innych urzadzen
typu smart (Alahi, Ghayvat, Gui, Liu, Mukhopadhyay, 2015). Tworzy to sie¢ informacyjng nie tylko
jednostek, ale tez systemow i urzadzen, ktére mogg dziata¢ niezaleznie od cztowieka (Kabronska,
Wysocki, 2016). Jesli w gospodarstwie domowym, znajduje sie wiele potagczonych ze sobg sprzetéw
cyberprzestepcy przejmujac jeden z nich majg dostep do bogatej bazy danych zwigzanych z trybem
funkcjonowania ich wiasciciela co moze utatwi¢ im potencjalny napad lub prébe wytudzenia danych
(Blaicke, Rot, 2016).

Kolejnym zagadnieniem jest BMS (Building Management System), czyli catkowicie zautomatyzo-
wany system zarzgdzania instalacjami w budynku, ktéry wykorzystywany jest coraz czesciej w przy-
padku obiektéw efektywnych energetycznie (Dechnik, Moskwa, 2020). Przejecie kontroli nad syste-
mami sterowania, wentylacji, klimatyzacji, temperatury, czy energii moze w natychmiastowy sposéb
zmusi¢ mieszkancéw do ewakuacji, powodujgc utatwiony dostep do obiektu dla potencjalnego prze-

stepcy.

3.3. Metoda walidacji zagrozen w procesie projektowania, budowy i uzytkowania budynkéw

Aby wiasciwie zidentyfikowaé potencjalne ryzyko i zagrozenia autorka postuzyta sie analizag FMEA
Metode standardowo wykorzystuje sie do analizy rodzajow i skutkéw wad dla produktu lub procesu
tworzenia produktu. Istniejg liczne schematy procesu FMEA, z czego ten bazowy dzieli sie¢ na 5
etapow (Rychty-Lipinska, 2007):

1. Powotanie zespotu: 4-8 oséb wraz z przewodnikiem i (ewentualnie) ekspertem;
2. ldentyfikacja elementdéw sktadowych produktu/procesu;

3. Opracowanie listy mozliwych bteddw;

4. Wskazanie ewentualnych skutkdéw opracowanych bteddw;

5. Wypunktowanie mozliwych przyczyn opracowanych btedow.
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Ryc. 1. Aplikacja procesu metody FMEA do identyfikacji ryzyka i zagrozen w procesie projektowania, budowy i uzytkowania
budynkow. Zrodto: opracowanie wiasne autorki

Schemat Ryc. 1 pokazuje dostosowanie procesu metody FMEA, aby mogta identyfikowaé ryzyko i
zagrozenia dla procesu projektowania, budowy i uzytkowania budynkoéw, dla przyjetych kategorii. Na
tej podstawie, opracowano badanie identyfikacji ryzyka wystepowania zagrozen wykluczenia cyfro-
wego oraz cyberprzestepczosci dla budownictwa wielorodzinnego (Tab.2). Omawiane ryzyka mozna
analizowaé w konteks$cie innych rodzajow zabudowy, réwniez niemieszkalnej, co jest perspektywa

rozwoju badan.

Tab. 2. Analiza majgca na celu identyfikacje ryzyka wykluczenia cyfrowego oraz cyberprzestgpczosci w procesie projektowa-
nia, budowy i uzytkowania obiektéw wielorodzinnych. Zrodto: opracowanie wtasne autorki

Identyfikacja

Identyfikacja

Ocenaryzyka

elementéw Identyfikacja awarii i ryzyka . " Dotkliwo$é Prawdopodo-
budynku skutkow awarii skutku* biefstwo wysta-
pienia skutku**
CYFROWE WYKLUCZENIE
Infrastruktura tele- Brak zaplanowania odpowied- Brak mozliwosci przytagczenia wysokie wysokie
komunikacyjna niej infrastruktury telekomuni- jednostki mieszkaniowej do ta-
(instalacje kacyjnej dla catego obiektu, na cza statego.
wewnetrzne) etapie projektu technicznego
lub wykonawczego.
Infrastruktura tele- Lokalizacja budynku wieloro- Dtugotrwaty  brak  dostepu wysoka niskie
komunikacyjna dzinnego uniemozliwia podig- mieszkancéow do Internetu, co (dla obszaréw
(sieci) czenie obiektu do sieci teleko- utrudnia komunikacje, prace zurbanizowa-
munikacyjnej ze wzgledu na zdalngidostep do informacji. nych)
braki w infrastrukturze. .
wysokie
(dla obszaréw
wiejskich)
Przestrzenie Brak przestrzeni wspolnych ze- Wykluczenie z dostgpu do Inter- wysoka wysokie
wspolne budynku  wnetrznych lub wewnetrznych netu oséb najbardziej potrzebu- (dla grup naj- (dla grup naj-
dajgcy mozliwos¢ otwartego jacych, ktérych nie sta¢ przytg- bardziej zagro-  bardziej zagro-
dostepu do Internetu. czenie sie do ustug telekomuni- zonych) zonych)

kacyjnych na umowach indywi-
dualnych.
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Ocenaryzyka

Identyfikacja Identyfikacja

elementéw Identyfikacja awarii i ryzyka g 'ooc . Dotkliwos¢  Prawdopodo-
budynku skutkow awarll skutku* bienstwo wysta-
pienia skutku**
Zarzadzanie Brak mozliwosci wypozyczenia Wykluczenie z dostepu do Inter- wysoka wysokie
budynkiem sprzetu umozliwiajgcego swo- netu 0sdb najbardziej potrzebu- (dla grup naj- (dla grup naj-
bodny dostep do Internetu. jacych, ktérych nie sta¢ na za- bardziej zagro-  bardziej zagro-
kup sprzetu dajgcego swobodny zonych) zonych)
dostep do Internetu.
POWSZECHNOSC PRZESTE,FjCZOSCI INTERNETOWEJ
| OGOLNY BRAK BEZPIECZENSTWA W CYBERPRZESTRZENI
Systemy zarza- Przejecie kontroli nad syste- Zaktdcenie normalnego funkcjo- wysoka wysokie
dzania budynkiem mem zarzadzania budynkiem nowania budynku, na przyktad
(BMS) (BMS) i zmiana ustawien, ta- zmiana temperatury, oswietle-
kich jak oswietlenie, ogrzewa- nia czy dostepu do pomiesz-
nie, wentylacja czen.
Systemy inteli- Przejecie kontroli nad syste- Naruszenie prywatnosci miesz- wysoka wysokie
gentnego bu- mami umozliwiajgcymi nieauto- kancoéw poprzez monitorowanie
dynku (loT) takie ryzowany dostep do budynku ich dziatan lub kradziez danych
jak inteligentne lub zmiane ustawien bez zgody osobowych.
zamki, termostaty. mieszkancow.
Systemy monito- Kradziez danych takich jak Potencjalne zagrozenie dla bez- wysokie wysokie

rowania i kontroli
dostepu

dane identyfikacyjne czy plany
pomieszczen

pieczenstwa fizycznego miesz-
kancoéw poprzez nieautoryzo-

wany dostep do budynku.

* dotkliwos¢ skutku: niska, umiarkowana, wysoka
** prawdopodobienstwo wystapienia skutku: niskie, umiarkowane, wysokie

3.4. Analiza przypadku

3.4.1. Analiza przypadku — charakterystyka obszaru badawczego

W ramach analiz map dostepnosci Internetu szerokopasmowego (Ministerstwo Cyfryzacji, 2024) dla
obiektéw wielorodzinnych w Szczecinie (Ryc.2), obszar badawczy zawezono do zabudowy srédmiej-
skiej. Wyszczegdlniono dwa typy kwartatéw:

— z dostepem do Internetu jedynie budynkéw przylegajgcych do ulicy, oficyny bez dostepu do
Internetu;

— z dostepem do Internetu catej zabudowy kwartatu.

Na ich podstawie zidentyfikowano, ze kwartaty wyrézniajgce sie w tkance miejskiej catosciowym
dostepem do sieci poddane byly kompleksowym rewitalizacjom, przeprowadzonym w ramach miej-
skich programéw spotecznych lub byly wynikiem interwenc;ji prywatnych.

Analizie identyfikacji ryzyka wykluczenia cyfrowego oraz cyberprzestepczosci poddano kwartat 23
(Ryc.3), otoczony Alejg Wojska Polskiego i ulicami Bohaterow Getta Warszawskiego, Krolowej Ja-
dwigi oraz Ksiedza Piotra Sciegiennego. Obszar ten zostat poddany rewitalizacji w latach 2012-20186,
a jego zatozeniami byly: podniesienie standardu i jako$ci zycia lokalnej spotecznosci, poprawa stanu
technicznego tkanki miejskiej, podwyzszenie efektywnosci energetycznej budynkéw, dziatania spo-
teczne oparte o dziatalno$¢ Spotecznego Osrodka Wsparcia Dziennego, aktywizacja mieszkancow
w zakresie dbatosci o najblizsze otoczenie i budynek, ochrona wartosci historycznych i kulturowych
oraz ozywienie gospodarcze (Towarzystwo Budownictwa Spotecznego w Szczecinie, 2016). W ra-
mach dziatan projektowych czesciowo zlikwidowano oficyny, ktére powodowaty niedoswietlenie po-
dwoérek kwartatu. Zaproponowano nowy obiekt, tgczgcy pozostawione oficyny oraz bedacy jedno-
czesnie uzupetnieniem linii zabudowy wzdtuz ulicy Krélowej Jadwigi. Budynek dzieki posadowieniu



270

space & FORM | przestrzen i FORMaA '60_2024

na stupach utworzyt pasaz pieszo-jezdny fgczacy przestrzenie wspdlne tworzgc tym samym dojscia
do lokali ustugowych oraz obstuge gospodarczg wnetrza kwartatu.

3.4.2. Zastosowanie metody walidacji zagrozen technologicznych w procesie projektowania,
budowy i uzytkowania nowopowstatych obiektow i przestrzeni wspdlnych Kwartatu 23 w
Szczecinie

Niezbedne dane do prawidiowego zastosowania metody walidacji zagrozenh autorka uzyskata w ra-
mach wywiadu z projektantami kwartatu (Studio a4), ktérzy na state wspdtpracujg ze Szczecinskim
TBS (Towarzystwem Budownictwa Spotecznego), ktéry jest odpowiedzialny za przeprowadzenie re-
witalizacji. Analizie poddano wszystkie aspekty wskazane w tabeli 2, cho¢ w odniesieniu do bada-
nego obszaru nie majg zastosowania.

Tab. 3. Identyfikacja ryzyka wykluczenia cyfrowego oraz cyberprzestgpczosci w procesie projektowania, budowy i uzytkowa-
nia dla Kwartatu 23, w Szczecinie. Zrodto: opracowanie wtasne autorki

Mozliwe awarie i ryzyka

Zidentyfikowanie czy wystepujg okre-
$lone dla danej kategorii awarie lub
ryzyka dla Kwartatu 23 w Szczecinie

Dziatania zapobiegaw-
cze i naprawcze

Kategoria
dziatan

WYKLUCZENIE CYFROWE

Brak zaplanowania odpowiedniej Infrastruktura telekomunikacyjna zapro- Nie wymagane projektowanie
infrastruktury telekomunikacyjnej jektowana poprawnie. budynku

dla catego obiektu.

Lokalizacja budynku wielorodzin- Lokalizacja budynku pozwolita na przy- Nie wymagane projektowanie

nego uniemozliwia podtaczenie
obiektu do sieci telekomunikacyj-
nej ze wzgledu na braki w infra-
strukturze.

taczenie obiektéw wchodzacych w skfad
kwartatéw do Internetu szerokopasmo-
wego.

budynku

Brak przestrzeni wspoélnych ze-
wnetrznych lub wewnetrznych da-
jacy mozliwos¢ otwartego dostepu
do Internetu.

Przestrzenie wspodlne zostaty zrewitali-
zowane i dostosowane do potrzeb
mieszkancéw (Ryc.4). Poza strefami ze-
wnetrznymi, w jednym z budynkoéw ukie-
runkowanym na polityke senioralng, za-
projektowano miejsca spotkan (Ryc.5),
jednakze brak w nich otwartego dostepu
do Internetu.

Wprowadzenie w prze-
strzeniach wspolnych
strefy bezprzewodowego i
bezptatnego Internetu

projektowanie +
uzytkowanie
budynku

Brak mozliwosci wypozyczenia
sprzetu umozliwiajgcego swo-
bodny dostep do Internetu.

Nie wykazano dziatan umozliwiajgcych
wypozyczenie sprzetu.

uzytkowanie
budynku

POWSZECHNOSC PRZESTEPCZOSCI INTERNETOWEJ
| OGOLNY BRAK BEZPIECZENSTWA W CYBERPRZESTRZENI

Przejecie kontroli nad systemem
zarzgdzania budynkiem (BMS) i
zmiana ustawien, takich jak oswie-
tlenie, ogrzewanie, wentylacja

Brak systemu BMS

Nie dotyczy

Nie dotyczy

Przejecie kontroli nad systemami
umozliwiajgcymi nieautoryzowany
dostep do budynku lub zmiane
ustawien bez zgody mieszkan-
cow.

Brak systemow inteligentnego budynku

Nie dotyczy

Nie dotyczy

Kradziez danych takich jak dane
identyfikacyjne czy plany po-
mieszczen

Brak systemu monitoringu

Nie dotyczy

Nie dotyczy
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4. PODSUMOWANIE WYNIKOW

Metoda walidacji zagrozen technologicznych, dla procesu projektowania, budowy i uzytkowania
obiektéw wielorodzinnych (Tab.2) wykazata réznice w ich projektowaniu i uzytkowaniu w zaleznosci
od przeznaczenia. Z obiektéw z mieszkaniami socjalnymi lub wspomaganymi2, korzystajg czesto
grupy najbardziej zagrozone wykluczeniem cyfrowym i ograniczeniami w dostepie do sieci szeroko-
pasmowej (Peppel, Computing, 2016). Dla nich istotng kwestig jest projektowana infrastruktura ze-
wnetrznych i wewnetrznych przestrzeni wspdlnych z ogélnym dostepem do internetu. Jednoczes$nie
podczas planowania podobnych inwestycji, gminy oraz podlegte im jednostki odpowiedzialne, prze-
znaczajac wtasciwy teren pod obiekty wielorodzinne powinny weryfikowa¢ mozliwosci teletechniczne
oraz obstuge operatoréw dla terenu bedacego obszarem opracowania. Warto tu réwniez zaznaczy¢
istote regulacji urbanistycznych (dostosowanych do prawa planistycznego danego regionu), w pro-
cesie tworzenia obszaréw dla zabudowy mieszkaniowej wielorodzinnej, tak aby nie tylko byly one
wyposazone w odpowiedng infrastrukture.

Obiekty deweloperskie, zwtaszcza te o podwyzszonym standardzie, gdzie projektowana jest auto-
matyka zarzgdzania wentylacja, ogrzewaniem, kontrolg dostepu czy monitoringiem narazone sg na
ataki hakerskie, proby wytudzenia danych oraz kradzieze bazujgce na famaniu zabezpieczen siecio-
wych. W tym przypadku szczegdlng uwage nalezy zwrdé na projekt teletechniczny zawierajgcy w
sobie wytyczne do ochrony mieszkancéw na poziomie zarzgdzania siecig. Projektowanie budynku
powinno odbywac sie z uwzglednieniem catego cyklu zycia obiektu, w zwigzku z tym jego integral-
nym elementem powinny by¢ kwestie zwigzane z uzytkowaniem witgczajgc w to dziatania edukacyjne
skierowane do mieszkahcow oraz regulamin uzytkowania osiedla, ktéry okresla zasady bezpiecz-
nego korzystania z infrastruktury cyfrowej, wspierajgc ochrone indywidualnych uzytkownikéw (Scott,
2023).

Analiza wystepowania ryzyka wykluczenia cyfrowego oraz cyberprzestepczosci dla zrewitalizowa-
nego Kwartatu 23 (Tab.3), wykazata, dobre przygotowanie przez architektéw projektu wykonaw-
czego w ramach infrastruktury telekomunikacyjnej i funkcjonalnej kwartatu. Po rozpoznaniu potrzeb
mieszkancow, na poziomie zarzadzania obiektem nalezy rozwazy¢ wprowadzenie dziatari moggcych
ograniczy¢ ryzyko wykluczenia cyfrowego, takie jak dostepne dla mieszkancow strefy hot spot, czy
mozliwos¢ krotko i diugoterminowego wypozyczenia sprzetu, ktéry umozliwi swobodny dostep do
Internetu. W ramach dziatan ograniczajgcych wykluczenie cyfrowe nalezy pamietaé o mozliwosci
wsparcia technicznego dla grup najbardziej potrzebujgcych w zakresie konfiguracji urzadzen, roz-
wigzywania problemow zwigzanych z dostepem do Internetu czy korzystania z aplikacji.

Przeanalizowany przyktad wyklucza zagrozenie cyberprzestepczosci ze wzgledu na fakt, iz w kwar-
tale obecnie nie wystepujg m.in. inteligentne systemy zarzgdzania budynkiem. Jednakze w raz z
postepem technologicznym mieszkania wyposazone sg w coraz wiekszg ilo$¢ urzgdzen typu smart
dlatego warto zadba¢ o edukacje mieszkancéw, a takze podejmowaé wspotprace z renomowanymi
dostawcami ustug, ktérzy zapewniajg wysokg jakos¢ oraz posiadajg aktualng wiedze na temat naj-
nowszych zagrozen i rozwigzan.

Podsumowujac, wykryte zagrozenia technologiczne nie sg znaczgce dla ksztaltowania budynku wie-
lorodzinnego, poza istotg odpowiedniego kreowania przestrzeni publicznych. Nalezy jednak podkre-
sli¢, ze biorgc pod uwage wspotczesne wyzwania takie jak: troska o srodowisko, problemy spoteczne
i ekonomiczne oraz zagrozenia technologiczne (Word Economic Forum, 2024), architekci powinni
postrzegaé obiekt architektoniczny nie tylko przez pryzmat jego formy. Parlament Europejski pod-
kresla istotnos¢ petnego cyklu zycia (LCA) produktéw sektora budowlanego, na ktoéry sktada sie fazy
wyrobu, uzytkowania, konca zycia oraz potencjatu recyklingowego. Jest to jedno z podstawowych
narzedzi redukcji ilosci dwutlenku wegla emitowanego do atmosfery. Ponadto badania wskazujg, ze
decyzje podejmowane na wczesnym etapie projektowym majg najwiekszy wptyw na zrébwnowazony
rozwéj budynku, a wigczenie do metody LCA technologii BIM daje najlepsze efekty. W tym

2 (z ang. assited living) mieszkania przeznaczone dla senioréw i oséb przewlekle chorych, ktére chcg zy¢ samodzielni, ale
wymagajg codziennego wsparcia.
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kontekscie zidentyfikowane zagrozenia technologiczne dla zabudowy wielorodzinnej sg jednym z
istotnych czynnikow, ktére nalezy bra¢ pod uwage na etapie projektowania i realizaciji.

5. DYSKUSJA | PODSUMOWANIE

Wybrany do analizy przyktad przebudowy szczecinskiego Kwartatu 23 obrazuje kompleksowe po-
dejscie do rewitalizacji. Polega ono m.in. na wyréwnaniu szans mieszkancéw, a tym samym zapo-
bieganiu wykluczenia w zaopatrzeniu catej strefy w dostep do Internetu oraz stworzenie wtasciwe;j
struktury funkcjonalnej umozliwiajgcej korzystanie z sieci grupom najbardziej zagrozonym. Zada-
niem Louis Suh, senior architektki nowojorskiego oddziatu duniskiej pracowni Henning Larsen, tren-
dem w architekturze w coraz wiekszym stopniu beda projekty skupiajgce sie na programie adapta-
cyjnym, ponownym wykorzystaniu i rozbudowach. Przysztoscig bedzie transformacja istniejgcych
konstrukcji bez duzej emisji dwutlenku wegla, do ktérej zwykle przyczynia sie nowy projekt budow-
lany (Lundeholm., Suh, 2023). Biorgc pod uwage skale problemu braku dostepu do Internetu kablo-
wego i $wiattowodowego w oficynach szczecinskiego srodmiescia, wskazuje sie, iz podobne dziata-
nia rewitalizacyjne powinny odbywac sie w duzo wiekszej skali.

W literaturze polskiej temat zapobiegania zagrozeniom technologicznym w ramach dziatan architek-
tonicznych jest poruszany w bardzo niewielkim zakresie. Istniejg liczne publikacje nawigzujgce do
tematyki wykluczenia cyfrowego, gdzie poruszana jest tematyka réznic w dostepie do technologii
oraz do umiejetnosci potrzebnych do korzystania z nich (Batorski, 2009), jednak bez zwigzku z bu-
downictwem mieszkaniowym. Szerzej temat jest omawiany w literaturze zagranicznej, gdzie zwraca
sie szczegodlng uwage na istote autonomii w korzystaniu z Internetu i wlasciwym planowaniem infra-
struktury lokalowej (Peppel, Computing, 2016), a takze odpowiednym planowaniu przestrzeni wspol-
nych zewnetrznych i wewnetrznych (Asher, Arnold, Nassau-Brownstone, 2021). W tematyce cyber-
przestepczosci zardwno w literaturze polskiej, jak i zagranicznej podkresla sie skale niebezpieczen-
stwa jakie niesie za sobg korzystanie z systemoéw loT czy BMS oraz wskazuje sie dziatania prewen-
cyjne majgce na celu zabezpieczenie klientéw prywatnych i dostawcow (Blaicke, Rot, 2016). Nie jest
jednak jasne kto poza uzytkownikiem indywidualnym powinien by¢ odpowiedzialny za wprowadzanie
odpowiednich zabezpieczen: architekt, zarzgdca budynku czy projektant wnetrz. W artykule wyka-
zano, natomiast, ze dziatania kompleksowe i zatozenia odgérne przynoszg najlepsze rezultaty, dla-
tego wskazuje sie na potrzebe regulacji tego zagadnienia.

Podsumowujgc w artykule przeprowadzono analize ryzyka przy uzyciu metody FMEA, ktéra pozwo-
lita na identyfikacje gtéwnych zagrozen. Zaproponowano $rodki zaradcze. Przyktadem praktycznym
jest szczecinski Kwartat 23, gdzie zaplanowano wtasciwg infrastrukture teletechniczng oraz prze-
strzenie wspdlne zewnetrzne i wewnetrzne moggce wptywac na obnizenie ryzyka cyfrowego wyklu-
czenia. Wyniki sugerujg konieczno$¢ opracowania regulacji dotyczgcych zabezpieczen cyfrowych,
zaréwno na etapie planistycznym oraz projektowym, a takze edukacje uzytkownikéw, co zwiekszy-
toby bezpieczenstwo mieszkahcoéw w wielorodzinnych kompleksach mieszkalnych. Zagrozenia tech-
nologiczne zostaty wyszczegdélnione na podstawie raportu Zagrozen Globalnych 2023 (World Eco-
nomic Forum, 2023). Swiatowe forum ekonomiczne publikuje raport corocznie, dlatego nalezy zwré-
ci¢ uwage na istote weryfikacji i aktualizacji stanu badan.

Kompetencje architektéw ewoluujg wraz z postepem technologicznym, zmieniajacymi sie potrze-
bami spotecznymi oraz nowymi wyzwaniami zwigzanymi z projektowaniem i budowsg. Proces two-
rzenia obiektdw wymaga wspotpracy z coraz szersza rzeszg specjalistéw, co wigze sie z koordynacjg
wiekszej ilosci zagadnien na etapie procesu projektowania. Zagrozenia technologiczne, to nowe za-
gadnienia, ktére powinny zosta¢ wigczone w proces projektowania, realizacji i uzytkowania architek-
tury, w tym zabudowy wielorodzinne;.
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